Внеклассное мероприятие   
Квест-игра «Моя безопасная Сеть»
Автор: Погосян Ева Нверовна, МУ ДО ЦДТ «Созвездие»
 Задачи:

1. Систематизирование знаний детей в области интернет-безопасности по направлениям:

· защита персональных данных;

· мошенничества, также мобильные, заражение компьютера и мобильных устройств;

· общение в сети;

· общая компьютерная грамотность.

2. Связь навыков повседневного использования интернета и электронных устройств с правилами безопасности. Формирование у детей навыков безопасного использования интернета на основании имеющегося у них опыта.

3. Повышение уровня осведомленности детей о наиболее актуальных для них интернет-угрозах 

4. Формирование навыков и осознанных подходов к противодействию интернет-угрозам.

5. Показ важности взаимодействия детей с учителями и родителями, особенно в критических и неприятных ситуациях.
Ход квеста
I. Организационный момент: 

Виртуальному миру доверяться нельзя. 

Виртуальные чувства, виртуальны друзья. 

Виртуальные сайты, где не видно ни зги. 

Виртуальны удары, виртуальны враги 

И кричу, что есть мочи, в виртуальную глушь, 

И тебе, между прочим – похитителю душ, 

Этот виндовс, треклятый, всех нас здесь повязал 

И на шеях реальных узелки завязал! 

И дыханье, сбиваясь, переходит на хрип. 

Виртуальное счастье. За него я погиб! 

Я погиб не за злато, (за презренный металл). 

Я погиб многократно, когда вирус скачал. 

Только как этот вирус смог меня победить? 

Электронной таблеткой мои чувства убить. 

Не живой и не мертвый на экран я гляжу. 

В этот мир приведений я опять захожу. 

Я пропал безвозвратно, не молюсь я богам. 

Виртуальному миру свою душу отдам. 

Виртуальному миру, лишь ему одному, 

Виртуальному богу. Я взываю к нему!

Ребята, что происходит? Какие-то странные письма повсюду, незнакомые люди, разная информация. Как отсюда можно выбраться?

Ой, я получила странное письмо. Кажется оно очень важное, давайте его прочтем? 
1 правило - не открывайте письма с незнакомых адресов. Запомните! Свыше 90 % компьютерных вирусов распространяется посредством электронной почты. 

(Просмотр видеоролика «Компьютерные вирусы»)  (https://cloud.mail.ru/public/BNSc/ik5DUegmh) 
II.  Актуализация: 
I. «Волшебные ребусы»

 Вам необходимо отгадать ребусы    
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Ответы: Вирус, Интернет, Компьютер, Безопасность. 
Вы отлично справились с заданием. Скажите, как связаны эти слова? Попробуйте связать между собой полученные слова в 2-3 предложения.
А вот и первая подсказка. Необходимо расшифровать QR-код.
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(Что чистое, когда оно черное, И грязное, когда белое?) (доска)

II. «Догадайся правда или ложь»
       Необходимо 4 человека. С двух сторон от ширмы размещаются герои. С одной стороны 1 человек «Пользователь» с другой стороны 3 человека «Неизвестные». Задача Пользователя, задавая ряд стандартных вопросов, познакомиться, а потом угадать правду или ложь говорит Неизвестный. Вопросы и ответы приготовлены заранее на карточках.
	Пользователь
	Неизвестный 1
	Неизвестный 2
	Неизвестный 3

	Привет
	Привет
	Приветик
	Здравствуй

	Давай поболтаем?
	Давай
	Ок
	Хорошо, давай поговорим

	Меня зовут …. А тебя?
	Меня Евгений
	Меня человек-паук
	Меня Наталья Алексеевна

	Я учусь в 5 классе, а ты?
	Я тоже учусь в 5 классе
	Я уже закончил школу
	Я работаю

	Я живу в …, а ты?
	Я в Москве
	Я в Лос-Анжелесе
	Я тоже в Москве

	Я занимаюсь спортом, а ты чем занимаешься в свободное время?
	Я рисую
	Я прыгаю с парашютом
	Я работаю в саду

	
	Давай встретимся?
	Давай встретимся?
	Давай встретимся?


    В конце диалога Неизвестный предлагает встретиться. Пользователь может согласиться, если поверил, или отказаться, если нет. По результатам игры участник и зрители видят, что определить с кем ты ведешь диалог на самом деле определить очень сложно.

2 правило - Многие люди рассказывают о себе в Интернете неправду. Общайся в Интернете с теми, кого ты знаешь лично (друзья, одноклассники).

Из него вытекает следующее правило:

3 правило - Не встречайся с людьми, если ты познакомился с ними в Интернете.

Подсказка: Посмотрите на выделенные буквы, это место, где находится следующая подсказка. (окно)

III «Вежливый интернет»

Иногда легко забыть, что другой человек, с которым ты общаешься при помощи мгновенных сообщений, играешь с ним в игры для девочек или игры для мальчиков, либо показываешь ему свой профиль, является реальным человеком. В онлайне легко случайно сказать или сделать что-то, что обидит или смутит собеседника, либо будет им неправильно понято. Аналогично и ты сам можешь неправильного понять того, с кем общаешься. Какие же правила сетевого этикета мы должны соблюдать? Вам необходимо соотнести правило с его объяснением.
	Правило
	Объяснение

	Помните, что Вы говорите с человеком.

	Не делай другим то, что не хочешь получить от них сам. Поставьте себя на место человека, с которым говорите. Отстаивайте свою точку зрения, но не оскорбляйте окружающих.

	Придерживайтесь правил поведения, которым вы следуете в реальной жизни


	Не оскорбляйте пользователей. Наконец, будьте терпеливы и вежливы. Не употребляйте ненормативную лексику, не идите на конфликт ради самого конфликта. Не забывайте и про черный список и настройки, ограничивающие посторонним доступ к вашим страницам в социальных сетях.

	Помните, в какой точке киберпространства вы находитесь


	Язык общения фанатов онлайн-игр неуместен в переписке с коллегами или клиентами, а в группах, посвященных искусству или книгам, неизбежно будут обращать больше внимания на грамотность комментатора и его умение изложить собственные мысли.

	Уважайте чужое время


	Во-первых, объем сообщений: писать лучше лаконично или дробить большой текст на части. Во-вторых, важна частота публикаций, репостов, рассылок: если ежеминутно присутствовать во френд-лентах друзей и знакомых, часть из них отпишется от вас просто за спам. Также не стоит обижаться на собеседника, если он не ответил мгновенно. Даже при статусе «онлайн» ваш адресат может быть занят срочной работой, беседой с начальством, обедом.

	Пишите грамотно


	В Сети можно выдумать о себе почти все, но собственную речь подделать труднее. Она-то, отраженная в текстах сообщений, постов и комментариев, и становится портретом нашего «я» в Интернете.

	Уважайте право на частную переписку
	Не распространяйте в Сети личную информацию других людей — реальные имена, адреса, телефоны, фотографии. Никогда — ни при каких условиях! — не публикуйте  ваши разговоры тет-а-тет без согласия собеседника или нескольких собеседников, если разговор предполагал конфиденциальность.


 Подсказка:

10*2-3=17

(26-20)*3=18

128:2:4=16

12-6=6

(5+1)*2=12

100:4-5=20

32-(2*8)=16

17*3-33=18
(Ответ-это номер буквы в алфавите, т.е. проектор)

IV «Информационная»
1. Вам попался интересный форум, и вы хотите на нем общаться. Для этого вам надо зарегистрироваться. Как это правильно сделать? 

 «Проходим регистрацию», отвечаем на вопросы. Получаем заполненный профиль.

	Ваше имя
	

	Ваш адрес
	

	Ваш телефон
	

	Ваш электронный адрес
	

	Ваше фото
	

	Пароль
	


- Наша регистрация успешно завершена, и мы начинаем общаться на форуме. Скажите, а всю ли таблицу вы заполнили? 

Что происходит дальше? 
Любой пользователь может посмотреть профиль собеседника. Теперь в Интернете есть вся информация о вас. Люди могут делиться ею между собой. Если информация попала в Сеть узнать, где она находится очень сложно. Управлять ею невозможно.

3 правило - Не размещай личную информацию о себе, семье и свои фотографии. Нельзя выдавать свои личные данные, такие, как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.
4 правило - При общении в чатах, использовании программ мгновенного обмена сообщениями, использовании онлайн игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя.

Подсказка:

На сегодняшний день мы сами того не замечая окружили себя гаджетами во всех сферах деятельности. И следующую подсказку необходимо разгадать по номеру телефона 
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        8427 (шкаф)

 V «Помогите человечку» 
- Давайте теперь ответим на вопрос человечка и поможем ему разобраться, чего нужно опасаться при работе в Интернете. Перед вами ватман, на котором нарисован человечек. Напишите вокруг него названия интернет-угроз. 

(примерные ответы:  
1 опасность- виртуальное общение. 

Виртуальное общение не может заменить живой связи между людьми. Человек, погрузившийся в вымышленный мир под чужой маской, постепенно теряет свое лицо, теряет и реальных друзей, обрекая себя на одиночество.

2 опасность- интернет-хулиганство.

Так же как и в обычной жизни, в Интернете появились свои хулиганы, которые осложняют жизнь другим пользователям Интернета.  По сути, они те же дворовые хулиганы, которые получают удовольствие, хамя и грубя окружающим.

3 опасность- вредоносные программы.

К вредоносным программам относятся вирусы, которые могут нанести вред вашему  компьютеру и хранящимся на нем данным. Они также могут снижать скорость обмена данными с Интернетом и даже использовать ваш компьютер для распространения своих копий на компьютеры ваших друзей, родственников, коллег и по всей остальной глобальной Cети.

 4 опасность- недостоверная информация.

Интернет предлагает колоссальное количество возможностей для обучения, но есть и большая доля информации, которую никак нельзя назвать ни полезной, ни надежной. 

 Подсказка:
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  (Компьютер)

Давайте посмотрим, что же спрятано в нашем компьютере. (https://cloud.mail.ru/public/Asav/32dJCdW5h) 
Ребята, во время просмотра ролика, записывайте на листочках самое важное.
VII Подведение итогов. 
Что же нужно делать, чтобы себя защитить в интернете? Чтобы это узнать, давайте выполним следующее задание. Вам необходимо заполнить таблицу.

	«Я никогда не буду...»
	Я всегда буду...»

	
	


    
[image: image1.jpg]


